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あらまし IoTの普及にはセキュリティー大量のキーの管理方法である「多次元インデックス法」（MDIM）
に「整数ロジスティック写像法」（ILMAPM）を適用したときに生成したキーの衝突実験の結果について

報告する．ILMAPMに対しては，擬似乱数生成法の内部状態のビット数を n，入出力ビット長を N と
すると，n = N が成立つので IoT機器への組込みに適している．実験では，代表的な擬似乱数生成法と
して広く利用されている SHA1（n = 160, N = 44）を比較対象とし，それぞれをた．MDIMに適用して
生成したキーの系列に対する衝突実験を行った．その結果，ILMAPMが生成したキー系列は SHA1より

よい統計的乱数性を有することが分かった．n = N のとき，生成するキーの数が擬似乱数生成器が有す
る最短周期よりも少ない場合に，決定論的な無衝突を確保することができる．

キーワード IoT，ワンタイムパッド，鍵管理，擬似ランダム的衝突，決定論的衝突

1 前書き

IoT環境においては、様々な計算能力を有する機器が

ネットに繋がり、情報交換をしている．その中、計算能

力の低いRFIDやネットノードが多く含まれており、そ

のセキュリティが難問である [1-3]．これまでの AESの

ような暗号では、RFIDタグやセンサーネットワークな

どの制約の厳しい環境には適さない [8]．そのため，軽

量な認証プロトコール [1]や軽量暗号 [4-18]が提案され

ている．また、軽量暗号に対する攻撃テスト [19-24]や

評価も行われている [25-31].

軽量な認証プロトコルは適切な頻度でキー再生成をす

ることで，なりすましの防止に有効ではあるが、ワンタ

イムパッドには既知のキー管理の問題がある [1]．

軽量暗号は計算量を減らすため，S-Boxやブロックの

ビット長，キーの長さを短くするなどして設計されてい

ることが共通している．例えば，Piccolo[12]は，4ビッ

ト S-Box，64ビットブロック，80ビットと 128ビット

の鍵，ラウンド数はそれぞれ 25と 31である．ANU[14]
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は，4ビット S-Box，64ビットブロック，80ビットと 128

ビットの鍵，ラウンド数は 25である．Loong[17]は，4

ビット S-Box，64ビットブロック，64，80，128ビット

の鍵，それぞれ対応するラウンド数は 16、20、32であ

る．このように，より性能の低いデバイスに対し，より

短い鍵とランド数で対応している．軽量暗号の性能とセ

キュリティの間にトレンドオフが存在している [27]．

また，各種の軽量暗号はそれぞれ速度，占有メモリ，

消費電力などの性能指標において，強みを持ち，ソフト

ウェア指向或はハードウェア指向も存在している．その

ため，それぞれのデバイスに最も適切な軽量暗号が選択

されたとき，異なるデバイスと通信を行う場合は複数の

軽量暗号を持ち合わせる必要がある [27]．このことは明

らかに，非効率的で，制約の厳しい環境に適さない．

従って，異なるデバイスに対し，異なるアルゴリズム

で最適化できる同一の暗号或は擬似乱数生成法と，ワン

タイムパッドに対応可能なキーの管理方法が求められる．

我々は「整数ロジスティック写像法」（ILMAPM）[32]

と「多次元インデックス法」（MDIM）[33]を提案した．

ILMAPMは整数の加算，乗算，ビットの論理演算だ

けで，良い統計的な乱数性を持つ擬似乱数を高速に生成

できる．

MDIMはキーの生成と管理を統一的に取り扱うキーの
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C 32 64 96 128 160 192 224 256

S
PC(Gbps) 1.9 1.0 .71 .56 .51 .43 .36 .31

MC(Kbps) 262 166 125 101 80 67 60 54

表 1: 計算精度（Cビット）と乱数生成速度（S）

管理方法として，多次元インデックスに基づくシードの

繰り返し生成（更新）によるキーを生成する．したがっ

て，インデックスを管理することにより，擬似ランダム

のキーを生成・管理できる．

[33]において，SHA-1 をMDIMに適用して生成する

キーの衝突実験を行ったが，MD5や SHA-1などの標準

的な暗号化ハッシュ関数を実装することは、今日のタグ

の機能を超えている [1]ため，本論文は ILMAPMを擬

似乱数生成器としてMDIMに適用して生成するキーの

衝突実験を行い，SHA-1との比較を行う．ここに，生成

された擬似乱数列の中に同じものがあったとき，それを

衝突という．

本論文は以下のようになる．第 2節は高速に良質な擬

似乱数を生成できる ILMAPMの主な内容とMDIMの

概要をまとめる．第 3節は，MDIMを用いて生成した

キーの衝突について，第 4節は計算機によるキーの衝突

実験とその結果を報告し，第 5節はまとめである．

2 ILMAPMとMDIM

2.1 ILMAPM

2.1.1 整数ロジスティック写像（ILMAP）

ここに，N は計算精度のビット数，b cは小数点以下

を捨てる．

Xt+1 = b4Xt(2N −Xt)/2Nc
(0 < Xt < 2

N , t = 0, 1, . . . )
(1)

2.1.2 擬似乱数の生成――撹拌

Rt の系列を生成した擬似乱数系列とすると、

Rt = b4Xt(2N −Xt)/2NcXOR((4Xt(2N −Xt))
mod 2N )

(0 < Xt < 2
N , t = 0, 1, . . . )

(2)

2.1.3 擬似乱数の生成速度

計算速度は，プロセッサーの種類とプログラミング方

法やコンパイラの種類によるが，ここにノート PCと 8

ビットマイコンでの計算例は表 1にある．

2.1.4 ILMAPの周期性

計算機数値実験により、平均的な非周期状態長は

Lc ≈ 5× 2N/2−3

で与えられる [34]．

2.2 MDIM

2.2.1 MDIMについて

MDIMに適用する擬似乱数生成器 Gは，一方向性を

有した，CSB 生成器とする．

自然数 N ≥ 1,m ≥ 2 に対し，任意の CSB 生成器

G : IN → ImN を擬似乱数生成器として用い，m個の内

部関数Gi : IN → IN (i = 0, . . . ,m− 1)を以下のように

定める．

まず，任意のシードR ∈ IN からmN ビットの 2値系

列 G(R) = r0 · · · rmN−1 を生成する．

次に，G0(R)をG(R)の先頭のN ビット（すなわち，

G0(R) = r0 · · · rN−1），G1(R)を G(R)の次の N ビッ

ト（すなわち，G1(R) = rN · · · r2N−1），· · ·，Gm−1(R)
を G(R) の末尾の N ビット（すなわち，Gm−1(R) =

r(m−1)N · · · rmN−1），一般に，Gj(R) = rjN · · · r(j+1)N−1，
0 ≤ j ≤ m− 1とする．

さらに，インデックス i = (i1, . . . , id, . . . , iD)をD次

元座標とするとき（id ∈ Md = {0, . . . ,Md − 1}, 1 ≤
d ≤ D), D ≥ 2），

Gi(R) = GiD (· · · (Gid(· · · (Gi1(R)) · · · )) · · · )

と定める．さらに，M =
QD
d=1Md とおくと，

R ∈ IN , i ∈Mに対し，関数 fR :M→ IN は次のよ

うに定まる．

fR(i) = Gi(R)

MDIMを用いて，任意の i ∈Mに対し，

インデックスの次元数：D

各次元のサイズ：M1, . . . ,MD

生成・管理するキーの総数：M =M1 × · · · ×MD

となるキー管理システム Ri = fR(i)を構築できる．

2.2.2 キーの生成時間

次元数 DのMDIMは位置座標 i = (i1, . . . , iD)に基

づき，NビットのシードRからキーRi を生成する．従っ

て，擬似乱数生成器 Gの 2値系列の生成速度を S bps

（ビット/秒）とすると，任意のN ビットのRi の生成に

必要な時間 TRi は

TRi
= (D + i1 + · · ·+ iD)×N/S

で計算される．ここに，次元数D，総数M =M1×· · ·×
MD のN ビットのキーの生成に必要の時間の最小値，最
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大値，平均値をそれぞれ TDmin, T
D
max, T

D
ave とするときの

値を示す．明らかに，最小値は i1, . . . , iD が全て最小値

（0, . . . , 0）となるとき，最大値は i1, . . . , iD が全て最大

値（M1− 1, . . . ,MD − 1）となるとき，平均値は全ての

Ri の生成時間の和にその総数M で割って計算される．

従って，それぞれ以下のようになる．

TDmin = ND/S

TDmax = N(M1 + · · ·+MD)/S

TDave =
NQD

j=1Mj

M1−1X
i1=0

· · ·
MD−1X
iD=0

(D+i1+· · ·+iD)/S

= N(D +M1 + · · ·+MD)/(2S)

2.2.3 適切な次元数D

MDIM において，管理するキーの総数 M = M1 ×
· · · ×MD，M1 = · · · = MD のときの適切な次元数 D

は，M1/D = 4より

D = log2M
1/2

で計算される．

2.3 MDIMによるキー管理システムの一例

ILMAPMは，ハードウェア化した乗算器を利用する

ことで，PC上もマイコンの上も同じ擬似乱数を高速に生

成される．FPGA上では，大量の乗算器（9×9, 18×18）
を備えているため，並列処理により，より高速にキーの

生成ができる．ASICに実装すれば更に高速化が可能で

ある．異なるデバイスで，それぞれ利用可能な乗算器な

どに応じて，異なるアルゴリズムで同じ擬似乱数を生成

可能である．

以下，リモコンキーシステムを一例に，階層化したキー

管理システムについて説明する．

端末の使い捨て認証キー管理

リモコンキーの使い捨て認証コードに異なる番号 i（例

えば 0, 1, . . .）を与え，リモコンキーRj と iによる使い

捨て認証コード Ri を管理するシステムである．

複数端末を含む製品のキー管理

ロックシステムに，それぞれのリモコンキーに異なる

番号 j（例えば 0, 1, . . .）を与え，ユーザーシステムの

キー Ru と j によるリモコンキー Rj を管理するシステ

ムである．

複数同製品のキー管理

同じ製品のユーザーシステムのキー Ru を管理する

キーをRp とし，ユーザーを特定できる番号を uとする

と，Rp と uによるキー Ru を管理するシステムである．

異なる製品のキー管理

製品のキー Rp を管理するメーカ側の管理キーを Rm

とし製品を特定できる番号を pとすると，Rm と pによ

るキー Rp を管理するシステムである．

複数メーカーのキー管理

メーカのキー Rm を管理するキーを Rとしメーカを

特定できる番号をmとすると，Rとmによるキー Rm

を管理するシステムである．

認証

リモコンキーは j, Rj , iを管理し，未使用の iとRj を

使って，Ri を生成して，j, Ri, iをロックシステムに送

り，使い捨て認証を行う．

ロックシステムは Ru と各リモコンの使い済み iを管

理し，リモコンから送られた j, Ri, iに対し，リモコン j

の iが未使用であることを確認し，Ru と jを使って Rj

を生成し，そして iと Rj を使って，Ri を生成し，リモ

コンから送られた認証コードと比較して使い捨て認証を

行う．

キーの管理

メーカはRm と製品情報 pとユーザー番号 u及び該当

ロックシステムに発行済みのリモコン情報 jを管理すれ

ば，ロックシステムの復元や新しいリモコンキーの発行

ができる．秘密に管理する必要な情報はRmだけである．

また，第三者機間によるキーの管理とサポートサービ

スを提供することで，ばらばらのメーカごとのキー管理

よりもコストの面でもセキュリティー面でも有利である．

特に中小企業の場合である．メーカの存続に依存しない

キーのサポートも可能となる．そのとき，上記メーカが

管理する情報に，メーカ情報 mを追加して管理するだ

けでよい．秘密に管理する必要な情報は Rだけである．

MDIM は規則あるインディックスを用いて，大量の

キーの非保存管理を可能にした．また，規則あるイン

ディックスを利用することで，使用済み或いは飛ばされ

たインディックスによる認証が求められたときに，不正

アクセス（攻撃）の可能性があり、それを早期察知する

ことに役立つ．

また，使い捨て暗号キーの管理も同様にできる．

そして，認証や暗号だけでなく，生産物に認証キーの

付与・管理も同じように行え，一物一キーによりモノの

認証即ち偽生産物の検出（防止）にも役立つ．

3 MDIMを用いて生成したキーの衝突

3.1 決定論的系列と擬似ランダム系列

3.1.1 決定論的系列

本論文は，計算機を用いて関数を計算して，生成した

系列において，計算機の内部状態（計算精度）のビット

長 nと，出力（観測）値のビット長 N の間に，N = n

が成立つとき，その系列を決定論的系列という．明らか

に，そのとき，系列の中の任意の N ビットの値の次の

N ビットも前の N ビットも決まっている．
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j pj = qj−1 × (j − 1)/2N qj = 1− pj , q0 = 1
1 0 1

2 1/2N 1− 1/2N
3 2/2N − 2/22N 1− (2/2N − 2/22N )
4 3/2N − 2× 3/22N + 2× 3/23N 1− 3/2N + 2× 3/22N − 2× 3/23N
5 4/2N−3× 4/22N+2× 3× 4/23N−2× 3× 4/24N 1−4/2N+3× 4/22N−2× 3× 4/23N+2× 3× 4/24N
...

...
...

表 2: 衝突発生確率の遷移

3.1.2 擬似ランダム系列

上記決定論的系列において，内部状態のビット数 nと

出力（観測）のビット数 N が，n > N である場合を見

てみよう．

n = N +1の場合，すなわち，内部状態が nビットで

生成した系列に対し，N = n− 1で観測すると，あるN

ビットの値の後に 2通り値を観測される可能性があり，

その値の前にも 2通りがある．n = N +2の場合，ある

N ビットの値の後に 4通りの値を観測される可能性があ

り，その値の前にも 4通りがある．

したがって，n ≥ 2N 場合，その系列において，ある

N ビットの数値の次の N ビットの数値は 2N 通りの可

能性がある．実際に 2N 通りの値がすべて含まれるかど

うかは，用いられる擬似乱数生成法（関数）によるが，

n >> N の場合，その可能性はより高い．著名な擬似

乱数生成法MT[35]が内部状態 19997ビット，入出力 32

で，その典型的な例である．

本論文は，n >> N の場合のキー系列を擬似ランダム

なキー系列という．

3.2 衝突確率

Nビットのキーがランダムに生成されるとき，j番目の

キーで最初の衝突が起きる確率 pj と一度も衝突が発生し

ていない確率 qj = 1−pj の推移は表 2となる（q0 = 1）．

表 2にあるように，j 個のキーが生成されたとき，衝

突が発生した確率 Pj は以下のようになる

Pj = p1 + p2 + · · ·+ pj
= 0 + 1/2N + (2/2N − 2/22N ) + (3/2N

−2× 3/22N + 2× 3/23N ) + · · ·
= (1/2N + · · ·+ (j − 1)/2N )− (1× 2/22N + · · ·

+(j − 2)(j − 1)/22N ) + (1× 2× 3/23N + · · ·
+(j − 3)(j − 2)(j − 1)/23N )− · · ·

上の式を整理すると，式 (3)となる．式 (3)において，

j が 2N より十分に小さいとき（j << 2N），Pj の近似

値 P ?j は式 (4)で表せる．

Pj =

j−1X
k=1

k

2N
−
j−2X
k=1

k(k + 1)

22N

+

j−3X
k=1

k(k + 1)(k + 2)

23N
− · · ·

(3)

P ?j =
1

2

(j − 1)j
2N

(4)

3.3 キーの長さと衝突の検出

キーがランダムなキー系列から得られるとき，キーの

衝突の発生は確率的に生じる．一方，キーが決定論的な

キー系列から得られるとき，キーの衝突の発生は，系列

の周期性に決定される．すなわち，生成したキーの数 (j)

が系列の非周期状態長を超えた場合，確実に衝突が検出

される．逆に，jが系列の非周期状態長を超えない場合，

衝突が検出されない．

3.3.1 キーの長さ N の決定

式 (3)から，ある j に対し，Pj は N の増大に指数的

に小さくなることがみてとれる．一方，j の増大は衝突

検出に要する時間が指数的に増大させる．衝突の検出結

果を統計的有意にするには，ある j とN で得られる Pj

に対し，適切な実験回数 T も必要である．したがって，

計算機を用いて，生成したキーの衝突の有無の検出は，

検出可能のキーの長さN が計算機の性能に制限される．

我々は，経験的に，N = 44ビットが妥当と分かった．

3.3.2 n >> N の場合

n >> N の場合，即ち，キーが擬似ランダムなキー

系列から得られるとき，キー衝突の発生は式 (3)に従う．

非線形擬似ランダム系列生成法 SHA1はよく知られてい

る．内部状態長 n = 160ビットである SHA1をMDIM

に適用し，生成したキーの衝突実験を次節で行う．

3.3.3 n = N の場合

n = N の場合，すなわち，キーが決定論的なキー系列

から得られるとき，キーの衝突が検出されるかどうかは，

衝突の検出に使われるキーの数と系列の非周期状態長に

4



よる．次節は内部状態長を任意に設定できる ILMAPM

をMDIMに適用して，生成したキーの衝突実験を行う．

4 衝突実験

本節は SHA1と ILMAPMをMDIMに適用して，生

成したキーに対する衝突実験を行う．

4.1 実験目的

SHA1から擬似ランダム的な衝突，ILMAPMから決

定論的な衝突を計算機実験で確認する．

4.2 実験方法

ここに，MDIMが管理する総数M のN ビットのキー

Ri の中に，同じものが存在するとき，衝突という．

検索はキーの長さN を 44ビットにし，対応する多次

元空間サイズをM = 222, 220, . . . , 210とした．それぞれ

の次元数を D = 11, 10, . . . , 5で与え，各次元のサイズ

Md を同じ値（M1 = . . . =MD = 4）にした．

ランダムなキー系列において，式 (4)から，あるN に

おいて，生成したキーの数により，衝突の発生する確率

が異なることが分かる．実験結果を有意にするため，各

M に対し，理論的な衝突の回数を 50となるように，実

験回数 T を設定した．

各ケースにシード R を無作為に選び，取り得るすべ

ての多次元座標 iに対応するRi を生成し，Ri 間に衝突

の有無を検索する．なお検索は Ri 間に衝突が検出され

た時点で終了する．

表 3にあるように，D = 5のとき，T = 100× 224 と
なっている．ILMAPMをMDIMに適用した場合，T の

値は取り得るシード R の総数の万分の一以下になって

いる．ランダムにシードを生成する場合，同じものをと

る確率が万分の一以下ということは，同じシードを取ら

ない要求にとって，十分に小さい値とはいえない．した

がって，本実験において，Dをさらに小さくすることは

有意ではないと考えられる．

4.2.1 SHA1をMDIMに適用した場合

MDIMに SHA1を用いたとき，N = 44ビットのキー

の生成可能なサイズM の多次元空間にあるキーに対す

る全件検索を行い，衝突があったかどうかを確認する．

SHA1の入力は 8ビット単位で指定できる．しかし，

N = 44ビットとした場合，8の整数倍ではない。本実

験では，SHA1の入力を 48ビットとし，上位 4ビット

を 0にする。

4.2.2 ILMAPMをMDIMに適用した場合

MDIM に ILMAP を用いたとき，N = 44 ビットの

キーの生成可能なサイズM の多次元空間にあるキーに

対する全件検索を行い，衝突の有無を確認する．

4.3 実験結果

MDIMに SHA1及び ILMAPを用いたとき，N = 44

ビットでの各M に対応した実験回数 T で，衝突が検出

された回数を表 3に示す．表 3にある T 欄の値に対し

100を乗じた値が実験回数になる．

M 222 220 218 216 214 212 210

D 11 10 9 8 7 6 5

Md 4 4 4 4 4 4 4

T (×100) 1 24 28 212 216 220 224

C
SHA1 46 55 51 48 74 0 0

ILMAP 94 357 384 459 442 447 538

表 3: MDIMにおける衝突

4.3.1 SHA1の実験結果

表 3から，D = 11, . . . , 8において，衝突実験で衝突

が検出された回数は，50近辺であることをみてとれる．

このことは，SHA1で生成された系列が確率論的な振る

舞いが観察されているとのことである．

一方 D = 7では、期待値 50から大きく離れている．

又、D = 6, 5はともに衝突が検出されなかった．これは

ランダムでない振る舞いを意味する [36]．

4.3.2 ILMAPMの実験結果

表 3から，D = 11の実験において，100回のうち 94回

衝突が検出された．D = 11のとき，実験に使われるキー

の数M は ILMAPの平均的な非周期状態長（節 2.2.4）

を超えていることが分かる．MDIMの周期性は ILMAP

の周期性と同一のものではないが，ILMAPの周期に支

配されていることが察される．

D = 10, . . . , 5において，期待値 50に対し，衝突が検

出された回数は 357,384, 459,442,447,538であった．衝

突が検出される回数が緩やかな増加傾向も見えるが，実

験回数の 16倍ごとの増加からみれば，ほぼ安定してい

るといえる．すなわち，生成するキーの総数M が 1/4に

減少すると，短い周期に入る回数が約 1/16に減少した．

4.3.3 周期性と無衝突

SHA1の場合、衝突が検出されたときに，系列が周期

に入ったかどうかは本論文の目的ではないので、確認を

しなかった．一方，ILMAPの場合，n = N なので，系

列が周期に入ったことは明らかである．

生成したキーの数が系列が存在する最短周期長よりも

少ない場合，周期は検出されないが，本実験では計算機

の計算能力の制限で，キーのビット数を 44ビットとし

たため，それを実験で示すことができなかった．

本実験ではD = 5のとき，実験回数（使用した初期値

の数）が 100× 224 で 231 に近い，関数の対称性も考慮
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すると，使った初期値が全初期値の約 212 分の一になっ

ている．この状況では，無作為で選ばれる初期値が同一

のものになる確率が低いとはいえない．このことを踏ま

え，D < 5の場合の衝突実験を行わなかった．

4.4 追加衝突実験

SHA1をMDIMに適用したときの衝突実験結果から

SHA1を擬似乱数生成器として生成した系列のランダム

性を確認するため，追加実験を行う．

4.4.1 SHA1に関する追加衝突実験

本追加実験はMDIMに適用せずに，SHA1の入力を任

意の 160ビットとし，SHA1を用いて生成した 160ビッ

トの系列を繋ぎ，そこから，M本の 44ビットのキーを切

り出し，そのキーに対する全件検索を行い，衝突があっ

たかどうかを確認する．

表 4から，M = 222 とM = 210 以外において，衝突

実験で衝突が検出された回数は，50近辺であることをみ

てとれる．このことは，SHA1で生成された系列が確率

論的な振る舞いが観察されているとのことである．

一方 M = 222 と M = 210 では、期待値 50 から大

きく離れている．この結果は偶然であるかどうかを確認

するため，初期値を変えてそれぞれ 4 回の追加実験を

行った結果，M = 222 の場合，それぞれの衝突回数は

38, 34, 43, 47であった．この結果から，M = 222 の場合

の衝突回数は期待値より少ない傾向があることを確認で

きる．また，M = 210 の場合，それぞれの衝突回数は

55, 53, 57, 59であった．この結果から，M = 210 の場合

の衝突回数は期待値より多い傾向があることを確認でき

る．この結果は，SHA1で生成された系列がランダムで

ない振る舞い [36]が観察されているとのことである．

M 222 220 218 216 214 212 210

T (×100) 1 24 28 212 216 220 224

C 36 48 49 48 45 51 60

表 4: SHA1における衝突

4.4.2 ILMAPMに関する追加衝突実験

この実験は，SHA1と比較するため，計算精度（内部

状態）を 160ビットにして，ILMAPMへの初期入力を

任意の 160ビットとし，ILMAPMを用いて生成した 160

ビットの系列を繋ぎ，そこから，M本の 44ビットのキー

を切り出し，そのキーに対する全件検索を行い，衝突が

あったかどうかを確認する．

表 5から，M = 218 だけ、33で期待値 50から大きく

離れている．この結果は偶然であるかどうかを確認する

ため，ILMAPMへの初期入力を変えて 4回の追加実験

を行った．その結果，それぞれの衝突回数は 57, 53, 47, 44

であった．この追加実験の結果から，M = 218 の場合の

最初の衝突回数は期待値より少ないことは偶然であるこ

とを確認できる．

計算精度を160ビットの ILMAPMへの実験から，SHA1

で生成された系列から見られたランダム的でない振る舞

いは観察されなかった．このことは ILMAPMが SHA1

よりも良質な擬似乱数系列を生成していることを意味

する．

M 222 220 218 216 214 212 210

T (×100) 1 24 28 212 216 220 224

C 44 52 33 50 48 49 48

表 5: ILMAPMにおける衝突

5 終わりに

我々は，本論文において，擬似乱数生成法の内部状態

のビット長を n，入出力ビット長をN としたとき，生成

された系列に対し，n >> N のときの系列を擬似ランダ

ム的な系列とし，n = N のときの系列を決定論的な系

列とした．

その上，異なる性能を有する計算機の上で擬似乱数生

成できる ILMAPMを大量のキーの一元化管理を可能に

するMDIMに適用して生成したキーに対し衝突実験を

行った．その結果，

ILMAPM（n = N = 44）の場合，M = 222 で 100回

実験の内，94回において衝突が検出された．これは実

験に使われるキーの数M は ILMAPの平均的な非周期

状態長を超えていること意味する．MDIMの周期性は

ILMAPの周期性と同一のものではないが，ILMAPの

周期に支配されていることが察される．

D = 10, . . . , 5において，衝突が検出される回数が緩

やかな増加傾向であるが，実験回数が 16倍ごとの増加

からは，ほぼ安定しているといえる．すなわち，生成す

るキーの総数M が 1/4に減少すると，短い周期に入る

回数が約 1/16に減少することが分かった．

SHA1（n = 160, N = 44）の場合その結果，SHA1で

生成された系列は，D = 11, . . . , 8において，ランダム

的な振る舞いが観察された．又，D = 7では、期待値か

ら大きく離れて，D = 6, 5 はともに衝突が検出されな

かった．これは非ランダム（作為）的な振る舞いを意味

する．

上記SHA1の結果を踏まえ，追加実験をした結果，SHA1

を擬似乱数生成器として生成した系列がランダム的でな

い振る舞いを観察された．ILMAPMに対し n = N =

160とし，SHA1と同様な実験を行った結果，ILMAPM

が SHA1よりも良質な擬似乱数系列を生成していること

を確認できた．

ILMAPMはマイコンのような計算性能の低いもので

も，乗算器が装備されていれば，高速に擬似乱数生成が

6



可能で，また，FPGAのように多数の小さい乗算器が装

備されているとき，より高速に擬似乱数（キー）を生成

できる．

ILMAPMをMDIMに適用したとき，計算精度を高く

して，生成するキーの数がその最短周期よりも少ない場

合に，決定論的な無衝突を確保することができる．

我々は提案した ILMAPMとMDIMが IoT環境の秩

序の樹立に役立つと寄与する．
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