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整数ロジスティック写像と撹拌演算による乱数生成
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あらまし 整数演算を用いて計算精度 nビットのロジスティック写像 xt+1 = 4xt(1− xt)を計算し，計算過程
に存在する 2nビットの内部状態を利用した撹拌方法に基づく擬似乱数生成法を提案した．また，生成した乱数列
に対し，初期値敏感性をハミング距離の収束の速さで提案法とMTと比較を行い，提案法の効果を示した．そし
て，計算精度 n = 128 ビットで生成される 2 進数列に対し，統計的検定を行い，一様性をもつとの結論を得た．
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1. ま え が き

様々な応用分野で乱数が役立つ．特に，インターネッ

ト環境の発達で，通信や情報セキュリティ分野でより

多くの擬似乱数を必要としている [1]．

今日，最も広く普及している乱数生成法は線形合同

法と線形フィードバックシフトレジスタである．特に

最近，GFSRを改良したMT [2]は長周期，良質な乱

数を高速に生成できることで，著名である．しかし，

MTは他の線形漸化式に基づく生成法と同じく，系列

の一部から他の部分を推測できる．情報セキュリティ

用には不向きである [3]．

一方，簡単な構成で複雑な数列を生成することで非

線形関数（式 (1)）による乱数の生成の試みが 1947年

にもなされた [4]．しかし，式 (1)を計算して得られる

xt の系列は，一様分布にならず，U字型の分布をもっ

ている [5]．それに対し，しきい値法 (Kozak) [6]や多

重化 (Arneodo) [7] など，ロジスティック写像から一

様分布の擬似乱数を生成する方法が提案され，更に香

田らにより，カオスを用いた 2値系列生成方法及びそ

の検定方法，多重化による生成法も発展し，報告され
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た [1], [8]～[11]．

xt+1 = 4xt(1 − xt)

(0 < xt < 1, t = 0, 1, . . .)
(1)

これまでのカオスによる乱数生成の研究は多くの成

果を得ているが，それらの乱数生成方法はコンピュー

タで計算し，産業技術として利用するとき，いくつか

の問題が残されている．

まず，しきい値法による 2値系列生成法は式 (1)を

1回計算して，1ビットしか出力しない．多重化による

方法も，多重化回数を大きくしないと品質の良い乱数

列が得られないことから，乱数生成の効率が良くない．

次に，一般に，カオスの計算は科学計算として浮動

小数点演算が用いられる．しかし，浮動小数点演算は

コンピュータシステムによって複数の規格が存在し，

異なった規格の浮動小数点演算でカオスを計算すると，

初期値を同じ値で入力しても同じ計算結果を得るには，

何らかの補正が必要である．

そして，安価な産業用マイクロコントローラは浮動

小数点演算をサポートしていない．使用できるメモリ

も少ない．したがって，カオスの計算以外に複雑な計

算をしないシステムでもカオスを高速に生成するため

に，高価な汎用 CPUあるいは専用ハードウェアを導

入しないといけない．すなわち，カオスシステムは安

価な身近な産業技術になりにくい．

更に，広く産業技術への応用を目的としたとき，応
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用目的に応じた性能–コストの組合せの選択を可能と

した生成器が求められる．すなわち，性能–コストの

ニーズに柔軟に対応できることである．

本研究は幅広い産業技術へ応用できる擬似乱数生成

法を提案する．提案法は整数の分割演算を用いた式 (1)

の計算と，式 (1)の nビットでの整数演算過程に存在す

る 2nビットの内部状態を利用した撹拌方法からなる．

以下，2. に整数を用いる式 (1) の計算方法を示し，

3. に撹拌方法（乱数生成方法）を提案する．4. は提

案法とMTが生成する擬似乱数にハミング距離を用い

た初期値敏感性の検定の比較など，提案法の有効性を

確認する．5.に 8項目の統計的検定の結果を示し，6.

に結論を述べる．

2. 整数を用いたロジスティック写像の計算

式 (1)の主な計算は相補する xt と 1 − xt の乗算で

ある．式 (1) を計算精度 2 進小数 n ビットの固定小

数点演算でするとき，xt が 1
2n に離散化され，閉区間

[ 1
2n , 1− 1

2n ]の中で振舞いをする．したがって，式 (1)

の計算は初期値 x0 = 0.25, 0.5, 0.75を除けば，固定

小数点演算でも，不動点に陥ることやけた落ちがなく

計算できる．

2. 1 整数を用いたロジスティック写像の計算

式 (1) の固定小数点演算は整数で（式 (2)）実現で

きる [12]．ここに，nは計算精度のビット数，� �は
小数点以下を捨てる．

Xt+1 = �4Xt(2
n − Xt)/2n�

(1 ≤ Xt ≤ 2n − 1, t = 0, 1, . . .)
(2)

しかし，式 (2)をそのまま計算機で計算すると，計

算過程にけた落ちが発生しないように，計算機が計算

できる整数の半分の計算精度しかできない．本研究は

整数の分割計算で，任意の計算精度の式 (2)の計算方

法を示す．

2. 2 ロジスティック写像の整数分割計算

2mビットの整数演算をサポートするシステムであ

れば，式 (2)はけた落ちがなく，mビットの整数演算

で行える．ここにいう整数演算は整数の乗算，加算，

ビットシフト，ビットごとの論理演算を指す．これを

利用して，式 (2)に対し計算精度 nビットの固定小数

点演算を �((n− 1)/m)�+ 1けたのmビット（2m 進

数）の整数に変換して，10進数の多けた演算と同じ原

理で，2m 進数の整数の多けた演算を用いて高速に計

算できる．

したがって，式 (2)の計算は容易に計算精度を拡張

できる．この方法を用いた整数演算は異なる種類の計

算機システムでも，その計算能力（サポートしている

整数の乗算（器），加算，論理演算などのビット数m）

に応じた整数の分割計算だけで，同じ入力に対し，同

じ出力が得られる．PCとマイコンによる乱数生成速

度の例を 4.2に示す．

式 (1)を計算して，対称性を利用したしきい値法や

多重化による乱数生成法が知られている [8]．しかし，

それらの方法は乱数生成効率が良くないという問題が

ある．本研究は式 (2)の整数演算過程に 2nビットの

内部状態が存在していることに注目し，それを有効に

利用して，より効率の良い乱数生成方法を提案する．

3. 乱数の生成：撹拌

式 (2)を，式 (3)から (7)の演算過程に分解して考

える．

At = Xt (3)

Bt = 2n − Xt (4)

Ct = AtBt (5)

Dt = 4Ct = 4AtBt (6)

Xt+1 = �Dt/2n� (7)

提案方法では，式 (6)における Ct を 4倍する演算

を，通常の左への 2ビットシフト演算ではなく，式 (6)

の 4倍算を左への 2ビット巡回シフト演算とする実装

を考える．従来の式 (2) の計算は，Dt の下位 n ビッ

トが切り捨てられるが，本研究では Dt の 2n ビット

を利用して乱数を生成するので，左への 2ビットシフ

ト演算で空いた Dt の最下位 2ビットの状態を決める

必要がある．

整数At，Bt，Ct，Dtの 2進展開を式 (8)から (11)

を用いて表す ((ai, bi ∈ {0, 1}, 0 ≤ i ≤ n − 1)，

(ci, di ∈ {0, 1}, 0 ≤ i ≤ 2n − 1))．

At = a02
n−1 + · · · + ai2

n−1−i + · · · + an−1 (8)

Bt = b02
n−1 + · · · + bi2

n−1−i + · · · + bn−1 (9)

Ct = c02
2n−1 + · · · + ci2

2n−1−i + · · · + c2n−1

(10)

Dt = d02
2n−1 + · · · + di2

2n−1−i + · · · + d2n−1

(11)

更に，出力する擬似乱数Rtも同様に 2進展開により
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Rt = r02
n−1 + · · · + ri2

n−1−i + · · · + rn−1

(ri ∈ {0, 1}, 0 ≤ i ≤ n − 1)
(12)

と表す．

式 (2)の整数演算過程中の 2nビットの整数Dt の 2

進展開の係数 (d0d1 . . . d2n−1)を前半分と後半分に分

けて，両者の排他的論理和 (XOR)演算をとることに

より，(r0r1 . . . rn−1)を求める．すなわち，式 (13)の

乱数生成（撹拌）法を提案する．ここに，⊕はビット
ごとの排他的論理和演算である．⎛

⎜⎜⎜⎜⎜⎜⎝

r0

r1

...

rn−2

rn−1

⎞
⎟⎟⎟⎟⎟⎟⎠

=

⎛
⎜⎜⎜⎜⎜⎜⎝

d0

d1

...

dn−2

dn−1

⎞
⎟⎟⎟⎟⎟⎟⎠

⊕

⎛
⎜⎜⎜⎜⎜⎜⎝

dn

dn+1

...

d2n−2

d2n−1

⎞
⎟⎟⎟⎟⎟⎟⎠

(13)

以下では，式 (13)で生成した nビットの Rt が，一

様分布となる可能性を，式 (2)の演算過程を 2進数に

展開して考察する．

式 (5)は図 1 のように 2進展開して計算される．

式 (8)と式 (9)を用いて式 (5)を展開し，整理する

と，式 (14)が得られる．

Ct = (a02
n−1 + · · · + an−1)(b02

n−1 + · · · + bn−1)

= b02
n−1(a02

n−1 + · · · + an−1) + · · ·
+ bn−1(a02

n−1 + · · · + an−1)

= a0b02
2n−2 + (a0b1 + a1b0)2

2n−3 + · · ·
+ (a0bn−1 + a1bn−2 + · · · + an−1b0)2

n−1

+ (a1bn−1+a2bn−2 + · · · + an−1b1)2
n−2 + · · ·

+ (an−2bn−1 + an−1bn−2)2 + (an−1bn−1)

= c′02
2n−1 + · · · + c′i2

2n−1−i + · · · + c′2n−1

(14)

ここに 22n−1−i項の係数 c′i（c′i は 0以上の整数）は

式 (15)で与えられる．

図 1 整数乗算の 2 進展開
Fig. 1 Binary progressing of integer multiplication.

c′i =

⎧⎪⎪⎨
⎪⎪⎩

0, (i = 0)∑
ajbl, (1 ≤ i ≤ 2n − 1)

(j, l) : j + l = i − 1

(15)

更に，i + 1けたから iけたへのけた上がり数を ki

（ki は 0 以上の整数）とおくと，ki は式 (16) で与え

られる．

ki =

{
�(c′i+1 + ki+1)/2�, (0 ≤ i ≤ 2n − 2)

0, (i = 2n − 1)

(16)

式 (10)，(14)，(16)から，式 (17)が成り立つ．

ci = (c′i + ki) mod 2, (0 ≤ i ≤ 2n − 1) (17)

したがって，Dt の 2進展開の係数 di は，式 (18)で

計算される．

di =

{
ci+2, (0 ≤ i ≤ 2n − 3)

ci−2n+2, (2n − 2 ≤ i ≤ 2n − 1)
(18)

式 (18)を行列表現すると，式 (19)となる．

⎛
⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

d0

...

dn−2

dn−1

...

d2n−3

d2n−2

d2n−1

⎞
⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠

=

⎛
⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

⎛
⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

a1 · · · · · · 0
...

. . .
. . .

...

an−1

. . .
. . . a0

0
. . .

. . . a1

...
. . .

. . .
...

0
. . .

. . . an−1

0
. . .

. . . 0

a0 · · · · · · 0

⎞
⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠

⎛
⎜⎝

b0

...

bn−1

⎞
⎟⎠

+

⎛
⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

k2

...

kn

kn+1

...

k2n−1

k0

k1

⎞
⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠

⎞
⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠

mod 2

(19)

式 (19)から，Dt の各ビットと入力 At の各ビット
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の関わり方を見ると，dn−2 が At の全てのビットと

関っていることと，dn−2 を中心として両側に離れる

ほど di が依存する At のビットの数が減少していくこ

とが分かる．

この特徴は式 (1)を浮動小数点倍精度で計算し，そ

の仮数部の乱雑性を調べて得た仮数部の下位ビットほ

ど乱雑である結果 [13]に矛盾しない．よって，我々は，

出力される擬似乱数の各ビットに関わる入力Atのビッ

ト数をより多くすることで，より乱雑な乱数列が得ら

れると考える．

式 (19)より，式 (13)は式 (20)となる．

R = ((A1B + K1)mod 2) ⊕ ((A2B + K2)mod 2)

= ((A1B mod 2 + K1 mod 2) mod 2)

⊕ ((A2B mod 2 + K2 mod 2) mod 2)

= (A1B mod 2) ⊕ (K1 mod 2)

⊕ (A2B mod 2) ⊕ (K2 mod 2)

= ((A1 ⊕ A2)B mod 2) ⊕ (K1 mod 2)

⊕ (K2 mod 2)

= (AB mod 2) ⊕ (K1 mod 2) ⊕ (K2 mod 2)

(20)

ここに，R，A1，B，K1，A2，K2，Aはそれぞれ，

R =

⎛
⎜⎜⎜⎜⎜⎜⎝

r0

r1

...

rn−2

rn−1

⎞
⎟⎟⎟⎟⎟⎟⎠

, A1 =

⎛
⎜⎜⎜⎜⎜⎜⎝

a1 a0 · · · 0 0

a2 a1 · · · 0 0
...

...
. . .

...
...

an−1 an−2 · · · a1 a0

0 an−1 · · · a2 a1

⎞
⎟⎟⎟⎟⎟⎟⎠

,

B =

⎛
⎜⎜⎜⎜⎜⎜⎝

b0

b1

...

bn−2

bn−1

⎞
⎟⎟⎟⎟⎟⎟⎠

, K1 =

⎛
⎜⎜⎜⎜⎜⎜⎝

k2

k3

...

kn

kn+1

⎞
⎟⎟⎟⎟⎟⎟⎠

,

A2 =

⎛
⎜⎜⎜⎜⎜⎜⎝

0 0 · · · a3 a2

0 0 · · · a4 a3

...
...

. . .
...

...

0 0 · · · 0 0

a0 0 · · · 0 0

⎞
⎟⎟⎟⎟⎟⎟⎠

, K2 =

⎛
⎜⎜⎜⎜⎜⎜⎝

kn+2

kn+3

...

k0

k1

⎞
⎟⎟⎟⎟⎟⎟⎠

,

A = A1 ⊕ A2 =

⎛
⎜⎜⎜⎜⎜⎜⎝

a1 a0 · · · a3 a2

a2 a1 · · · a4 a3

...
...

. . .
...

...

an−1 an−2 · · · a1 a0

a0 an−1 · · · a2 a1

⎞
⎟⎟⎟⎟⎟⎟⎠

である．

入力 At は nビットであることから，式 (20)より，

Rt の各ビットは異なった形で，At の全てのビットを

含んでいることが分かる．提案法は 1回の XOR演算

で，計算精度と同じビット数を出力するので，最も効

率の良い（撹拌）生成方法といえる．

4. 提案法の効果

4. 1 多重化しなくても良質な擬似乱数を生成可能

4. 1. 1 香田らの乱数検定実験を追試

香田ら [8] によれば，ロジスティック写像（式 (1)）

に多重化を行えば，良質な擬似乱数を生成できる．そ

のことを連検定と組合せ検定の結果で示した．本研究

は同じ方法で，この二つの検定を追試し，同等な結果

を得られ，確認できた．

4. 1. 2 提案法とMTを同方法で検定

MTと提案法（精度 64ビット）で生成した整数の擬似

乱数列を 105個の 0～1の実数数列に変換し，香田ら [8]

と同様な方法で連検定と組合せ検定を行った（表 1）．

検定は変換された実数系列に対し，しきい値 c未満

なら 0，以上なら 1を対応させ，生成された 2値系列

に対して行う．

連検定は 2値系列に連（同種の数値が続く長さ）の

分布を調べ，頻度の少ない連を一つのカテゴリーにま

とめ，カテゴリー数 ν +1の（等確率でない）ベルヌー

イ試行における連の発生頻度（理論値）との近さを χ2

検定を用いて比較する．得られる自由度 ν の χ2 値 χν

が自由度 ν の χ2 分布の有意水準 5%のときの χ2 値

χ0 と比較し，その比 χν/χ0 が < 1であれば，生成し

た 2値系列はベルヌーイ試行に十分近い系列とみなす．

組合せ検定は 2値系列に対し，長さ 20を一組にし

表 1 提案法と MT の連検定と組合せ検定の結果
Table 1 Result of run test and combination test by

proposal method and MT.

Run test Combination test

c .30 .40 .50 .60 .70 .30 .40 .50 .60 .70

ν 19 14 12 14 19 12 13 13 13 12

χν
χ0

MT .47 .84 .77 .63 .55 .53 .41 .56 .63 .48

提案法 .58 .42 .92 .34 .55 .19 .36 .30 .30 .36
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て，1が現れる回数を調べ，同じようにカテゴリー数

ν +1の（等確率でない）ベルヌーイ試行におけるその

発生頻度（理論値）との近さを χ2 検定を用いて比較

する．得られる自由度 ν の χ2 値 χν が自由度 ν の χ2

分布の有意水準 5%のときの χ2 値 χ0 と比較し，その

比 χν/χ0 が < 1であれば，生成した 2値系列はベル

ヌーイ試行に十分近い系列とする．

4. 1. 3 結 果

表 1 は，MTと提案法をそれぞれ用いて生成した整

数系列を 0～1の実数数列に変換し，しきい値 c で生

成した 2値系列に対し行った連検定と組合せ検定の結

果 χν/χ0 である．ν は χ2 検定における自由度である．

提案法はMTと同様，多重化することがなくても，検

定に合格する良好な擬似乱数を生成できることを示し

ている．

4. 2 生 成 速 度

計算速度は，プロセッサの種類とプログラミング方

法やコンパイラの種類によるが，ここにノート PCと

8ビットマイコンでの計算例を表 2 に示す．

提案法の乱数生成は式 (2)の計算以外に数回のXOR

演算だけである．したがって，2値系列生成法に比べ，

ほぼ計算精度 (n)倍の乱数生成速度が得られた．また，

計算能力の低い 8ビットマイコンでの乱数生成が可能

であることを確認できた．

4. 3 初期状態の微小な差に対する敏感な反応

カオスは初期値敏感性を有する [5]．当然，擬似乱数

生成も同じように，初期状態に敏感に反応するべきで

ある．本研究は提案法とMTに対し，微小の差をもつ

二つの初期状態から生成した系列の間のハミング距離

を計測して，初期状態の微小な差に対する反応の強さ

を測る実験を行う．

4. 3. 1 方 法

二つの系列の間が無関係であればそのハミング距離h

を計測に使われるビット数 nで割った値H (H = h/n)

が nの数が大きくなると，0.5に近づく．したがって，

表 2 計算精度と乱数生成速度
Table 2 Calculation accuracy and random numbers

generation speed of the logistic map. C

is calculation accuracy (bit) and S is gen-

eration speed. (PC: By Genuine Intel(R)

1.50GHz, MC: By ATmega168V 8MHz)

C 32 64 96 128 160 192 224 256

S

PC
(Gbit/s) 1.9 1.0 .71 .56 .51 .43 .36 .31

MC
(Kbit/s) 262 166 125 101 80 67 60 54

二つの微小の差しかもたない初期状態から生成した系

列の間から得られた H の値が 0.5 の近傍に収束され

るまでの nの値を観測することにより，初期状態の微

小な差に対する反応の強さを見ることができる．

MTは 624ワードの内部状態を有し，内部状態の更

新はワード（32 ビット）単位で行われている [2]．ラ

ンダムに決まった内部状態 1©の任意のワードにある 1

ビットを反転した内部状態 2©と，乱数を生成しながら，
ハミング距離 hを計算し，nと H を出力する．

128ビットの整数で式 (1)を計算する (L128)．ラン

ダムに決まった初期状態 1©と，1ビット反転された内

部状態 2©と，MTと同じように，（式 (19)の d0～d127

の 128ビット）ハミング距離 hを計算し，nと H を

出力する．同時に，提案法（式 (13)）により， 1©と 2©
から生成した擬似乱数 Rt についても，ハミング距離

hを計算し，nと H を出力する．

以上の実験を 100 回行い，H の推移状態などを観

察し，比較する．

4. 3. 2 手 順

S1．ランダムに初期状態 1©を決め．
S2．状態 1©の任意の位置にある 1ビットを反転して

状態 2©に．
S3．初期状態 1©と 2©からそれぞれ乱数を出力して，

hを計算し，適当なところに nと H を出力する．

S4．H が 0.5の近傍に収束したら，終了する（本研

究は n = 3.2 × 109 まで）．

S5．S1～S4を 100回行う．

4. 3. 3 結 果

図 2 (a)，(b)，(d)にそれぞれ L128とMTと提案

法の計測結果を示す．横軸は nに底 10の対数をとっ

た値で，縦軸は H の値である．

図 2 (a)の hの計測に使われる系列は計算精度 128

ビットで計算したロジスティック写像（式 (1)）の xt

の小数点以下の部分，すなわち，式 (19)の d0～d127

（式 (2)のXt）である．図 2 (a)から，初期状態によっ

て，H が 0.5に近づくにつれ nの値が大きく異なって

いることを観測できる．初期状態に異なるビットの位

置が上位であるほど，H が 0.5に近づくにつれ nの値

が小さくなる．この特徴をなす原因は式 (19) から観

測できる．At のより上位ビットほど，d0～d127 の中

のより多くのビットに関与していることである．

一方，図 2 (b)のMTのそれは，どんな初期状態で

も 106 ビットほど，二つの状態から近い系列が続いて

生成されていることが観測される．H が 0.5に近づく
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図 2 ハミング距離の推移の比較
Fig. 2 Comparison of transitions of Hamming

Distance.

につれ nの値は 108 ビットほど必要である．

そして，提案法である図 2 (d)からは初期状態の異

なる位置に関係せず，その違いを敏感に反応し，速く

H の値を 0.5に収束させていることが観測できる．こ

のことは，式 (13)で提案法の出力である Rt の全ての

ビットが At の全てのビットに影響されていることと

一致している．

なお，MT に生成速度と初期値依存性を改良した

SFMT [14]が知られている．本研究は SFMT19937に

対し，MTと同様な実験を行った．その結果を図 2 (c)

に示す．その H の推移が図 2 (b) の MT と同じ形で

あるが，MT よりも速く H が 0.5 に収束しているこ

とを確認できる．それは，SFMT が MT よりも速く

内部状態の微小の違いを拡散していることを意味する．

また，任意の二つの初期状態で生成したMTの系列

からは図 2 (d)と同等な計測結果が得られることを確

認した．

以上の結果から，式 (1)を整数で計算する式 (2)か

ら得た U字型の分布をもつXt の系列に対し，従来切

り捨てられている Dt の下位ビットを有効に利用した

式 (13)による撹拌が，一様分布の Rt の系列を出力す

ると考えられる．また，提案法は初期状態の微小な違

いに最も敏感に反応していることが分かる．なお，よ

り厳しい 8項目の統計的検定による擬似乱数列の一様

性に対する検証を 5.で行う．

5. 統計的検定

この章は計算精度 128ビットとしたとき，提案法に

より生成した Rt の 2進系列に対し，7項目の χ2 検定

に加え，シリアル相関検定と計 8項目の統計的検定を

行う．そして，その結果について検討する．

5. 1 検 定 方 法

数列のランダム性を検査するために様々な手法が提

案されているが，ここでは 1©等分布検定， 2©シリアル
検定， 3©ポーカー検定， 4©クーポン券収集検定， 5©連
検定， 6©衝突検定， 7©誕生日間隔検定の χ2 検定と，

8©シリアル相関検定の計 8項目の検定方法を扱う．検

定方法は，評価指標に対して，与えられた数列がラン

ダム，すなわち数列の成分が独立かつ一様な分布に

従って発生しているものと仮定したときの理論分布に

対し， 1©～ 7©は数列から得られる経験分布の適合度を
表す χ2 値を求めることで検定する方法であり， 8©は
数列から得られた相関係数を求めることで検定する

方法である．本節ではこれらの検定方法を用いて，計

算精度 128ビットのとき，提案法によって生成された

128ビット数列のランダム性について検討する．

具体的な検討方法を，8ビット整数列の等分布検定

(5.2.1)を例に説明する．まず提案法によって生成され

た 128ビット数列を逐次連結することで，十分な長さ

の 0, 1ビット列（生成 0, 1ビット列）を作成する．生成

0, 1ビット列から 8ビットずつ順次切り出すことで，サ

ンプル数 Sの 8ビット整数 (0～255)列を得る．この整

数列に対し等分布性，すなわち 0～255の離散一様分布

に対する適合度を表すχ2値を求める．同じ実験を 1000

回行い，1000個の χ2値が得られるので，この χ2値の

経験分布と χ2分布を比較する．生成 0, 1ビット列が独

立なベルヌーイ分布列であれば，経験分布は χ2分布と

一致する．ここでは 1000個の χ2値の経験分布を，χ2
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分布の P < 1%, 5%, 25%, 50%, 75%, 90%, 95%値

で集計することで χ2 分布との比較を行う．この手法

はサンプル数 S が十分大きいときだけ有効であるが，

サンプル数をあまり大きくしすぎると「局所的にラン

ダムでない挙動を平滑化してしまう」[15]こともある．

そこで複数の S を設定し，実験を行う．検定方法 2©～
7©についても，切り出すビット数やサンプル数 S が異

なるが同様の実験を行う．なお，各検定方法の具体的

な手順は [15]に示されている．

5. 2 検 定 結 果

5. 2. 1 等分布検定

等分布検定は生成された乱数列を 8ビットごとに切

り出すことで，(0～255)の整数系列を構成する．この

整数系列の等分布性に対する χ2値を求め，自由度 255

の χ2 分布との比較を行った．その度数分布を表 3 に

示す．その結果は乱数列から求めた χ2 値が，実際に

χ2 分布に従っていることを示唆している．

5. 2. 2 シリアル検定

二次元の等分布検定は 8ビットの整数数列を生成し

て，二つの 8ビット整数を一組にしたサンプルで等分

布性に対する χ2値を求め，自由度 65535の χ2分布と

比較した．それぞれの検定から得られた χ2値の各区間

にある頻度分布を表 4に示す．乱数列から求めた χ2値

が，実際に χ2 分布に従っていることを示唆している．

5. 2. 3 ポーカー検定

ポーカー検定は 3 ビットの整数数列 (0～7) 5 組に

対して各組内での整数値の一致/不一致に関する 5 種

類のカテゴリーのポーカー検定（ [15]，3.2）に相当す

る χ2 値を求める．これを自由度 4 の χ2 分布と比較

表 3 等分布検定の結果
Table 3 Result of the equidistribution test.

CHI-SQUARE DISTRIBUTION (P <)

S 1% 5% 25% 50% 75% 95% 99%

216 10 48 260 521 754 927 986

216 × 10 13 53 262 510 747 945 991

216 × 100 6 46 255 501 749 942 990

216 × 1000 8 52 256 504 757 965 995

表 4 シリアル検定の結果
Table 4 Result of the serial test.

CHI-SQUARE DISTRIBUTION (P <)

S 1% 5% 25% 50% 75% 95% 99%

220 12 47 240 499 758 959 990

220 × 10 7 45 234 508 755 951 989

220 × 100 7 38 228 492 739 951 991

220 × 1000 11 61 248 475 723 935 985

する．得られたχ2 値の区間ごとの頻度分布を表 5 に

示す．乱数列から求めた χ2 値が，実際に χ2 分布に

従っていることが分かる．

サンプル数 210 の場合の χ2 値の上側の P > 99%に

入る数が 28個 (1000 − 972)で，理論値の 1%に対し

2.8%との結果を得た．理論値に比べると，やや多い

が，サンプル数を増やした場合の χ2 検定値の分布は

それぞれの理論値の近傍にある．したがって，サンプ

ル数 210 のときの結果はサンプルの数が少ないことが

原因と考えられる．

5. 2. 4 クーポン券収集検定

クーポン券収集検定は 3 ビットの整数数列 (0～7)

に対し，38回打切りのクーポン券収集検定に相当する

χ2 値を求め，自由度 30の χ2 分布と比較する．それ

ぞれの検定で得られた χ2 値の各区間にある頻度分布

を表 6 に示す．乱数列から求めた χ2 値が，実際に χ2

分布に従っていることを示唆している．

5. 2. 5 連 検 定

連の検定は 32 ビットの整数の長さ S の数列 (0～

232 − 1) に対し，長さ 6 までの連検定に相当する χ2

値を求め，自由度 6の χ2 分布と比較する．それぞれ

の検定で得られた χ2 値の各区間にある頻度分布の上

昇連の検定結果を表 7 に示す．その結果も乱数列から

求めた χ2 値が，実際に χ2 分布に従っていることを示

唆している．なお，下降連の検定も行ったがほぼ同様

な結果が得られている．

5. 2. 6 衝 突 検 定

衝突検定は 20 ビットの整数 (0～220 − 1) の，長

さ 214 の数列に対して [15]，3.2にある衝突回数 101，

表 5 ポーカー検定の結果
Table 5 Result of the poker test.

CHI-SQUARE DISTRIBUTION (P <)

S 1% 5% 25% 50% 75% 95% 99%

210 2 54 284 553 799 940 972

210 × 10 8 48 244 501 772 959 989

210 × 100 11 44 224 454 730 939 989

210 × 1000 10 47 241 508 751 963 994

表 6 クーポン券収集検定の結果
Table 6 Result of the coupon collector’s test.

CHI-SQUARE DISTRIBUTION (P <)

S 1% 5% 25% 50% 75% 95% 99%

210 12 58 273 505 750 938 989

210 × 10 11 46 245 493 725 946 988

210 × 100 8 47 268 511 751 936 988

210 × 1000 8 63 279 528 766 946 993

929



電子情報通信学会論文誌 2011/12 Vol. J94–A No. 12

表 7 連検定の結果
Table 7 Result of the run test (up).

CHI-SQUARE DISTRIBUTION (P <)

S 1% 5% 25% 50% 75% 95% 99%

216 9 52 247 484 749 948 988

216 × 10 9 60 278 523 758 956 988

216 × 100 11 48 249 517 767 958 990

216 × 1000 8 49 261 507 732 953 990

表 8 衝突検定の結果
Table 8 Result of the collision test.

CHI-SQUARE DISTRIBUTION (P <)

S 1% 5% 25% 50% 75% 95% 99%

103 181 394 737 892 969 993 997

104 165 368 717 873 956 997 1000

105 73 156 453 697 858 962 992

表 9 誕生日間隔検定の結果
Table 9 Result of the birthday spacings test.

CHI-SQUARE DISTRIBUTION (P <)

S 1% 5% 25% 50% 75% 95% 99%

103 12 50 253 494 765 947 993

104 15 49 244 526 757 956 991

105 13 52 271 515 743 952 991

106 14 55 268 488 757 963 992

108，119，126，134，145，153の衝突検定に相当す

る χ2 値を求め，自由度 7 の χ2 分布と比較する．そ

れぞれの検定で得られた χ2 値の各区間にある頻度分

布を表 8 に示す．

各サンプル数において，検定値である χ2値の各区間

にある頻度がそれぞれの理論値よりも全体的に高い値

になっている．例えば，P < 1%に対し，S = 103のと

き，計測された χ2 値の数は 181，すなわち，18.1%も

あった．これは検定で得られた衝突回数の分布が理論

値により近い振舞いをしていて，得られた χ2 値が小

さいものが多いことを意味する．

5. 2. 7 誕生日間隔検定

誕生日間隔検定は 25 ビット長さ S の整数 (0～

225 − 1) 数列を生成して，m = 225，n = 29 の自

由度 3 の χ2 検定を行う [15]．それぞれの検定で得ら

れた χ2 値の各区間にある頻度分布を表 9 に示す．乱

数列から求めた χ2 値が，実際に χ2 分布に従っている

ことを示している．

5. 2. 8 シリアル相関検定

シリアル相関検定は 4ビットの整数 (0～15)の数列

を生成して行う．相関係数 C が 95%の信頼区間に入

る数を計数する．良質の乱数であれば，95%の信頼区

表 10 シリアル相関検定結果
Table 10 Result of the serial correlation test.

S C < μ − 2σ C > μ + 2σ μ − 2σ ≤ C ≤ μ + 2σ

210 18 19 963

210 × 10 33 23 944

210 × 102 30 17 953

210 × 103 21 23 956

表 11 MT と物理乱数 IDQ の衝突検定の結果
Table 11 Result of the collision test of MT and IDQ.

CHI-SQUARE DISTRIBUTION (P <)

S 1% 5% 25% 50% 75% 95% 99%

MT

103 158 350 701 854 951 995 1000

104 163 375 702 879 952 989 1000

105 155 367 7043 871 948 991 997

IDQ
103 176 374 700 860 949 989 998

104 181 380 695 856 943 987 997

間では，1000回の検定で，C が μ−2σ ≤ C ≤ μ+2σ

に入る数は 950 以上となる [15]．それぞれの結果を

表 10 に示す．良質といえる結果である．

5. 3 検定結果について

8 項目の検定結果から，良好な結果を得た．ただ，

衝突検定で得られた χ2 値の振舞いは検定で得られた

衝突回数の分布が理論値に近く，小さい χ2 値の頻度

が χ2 分布よりも高い．検定で得られた χ2 値が小さす

ぎることは非ランダム的な振舞いの可能性を示す [15]

こともあるから，そこで，本研究はMTと物理乱数生

成器 IDQ [16] に対して同様な衝突検定を行った．そ

の結果を表 11 に示す．提案法とほぼ同等な結果であ

ることを確認できる．なお，物理乱数の生成に多くの

時間を要するため，S = 105 については行わなかった．

MT は生成した乱数列が高次の均等分布性を有し，

良質な乱数性を有することが証明されていることと，

物理乱数は周期がないことから，衝突検定で得られた

χ2 値の振舞いが理論分布よりやや小さいことは検定

に使われる系列の非ランダム的な振舞いによるもので

はないと判断できる．

したがって，8項目の検定結果から提案法で生成さ

れる 2進数列がランダムな振舞いをする数列であるこ

とを示唆しているといえる．

本論文で述べた 8項目の検定においては，一度のロ

ジスティック写像の計算で 128ビットの 2進数列を生

成し，複数の 2進整数（サンプル）を出力する．その

ため，一度のロジスティック写像の計算ごとに生成さ

れる 128ビットの乱数の間に存在するランダムでない

挙動を平滑化してしまう可能性がある．そこで更に一
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度のロジスティック写像の計算に一つの 2進ブロック

（サンプル）しか出力しない（例えば：等分布検定にお

いて，一度のロジスティック写像の計算に生成される

128ビットの中，先頭の 8ビットだけをサンプルデー

タにする）方法で，同じ 8項目の検定を行った．同等

な結果を得られることが確認された．

6. む す び

本研究は式 (1)に対し，コンピュータの上に規格化

されたビット長の整数演算機能を利用した計算方法を

示し，PCと 8ビットマイクロコントローラでの二つ

の計算速度の例を示した．また，乱数生成の高速化と

良い統計的な乱数性をもつ乱数を得るため，一度の整

数演算によるロジスティック写像の計算で，計算精度

と同じビット数の 2進乱数列を出力する撹拌方法を提

案した．この撹拌方法は従来切り捨てられた内部状態

の下位ビットを利用している．また，提案法とMTに

初期状態の微小の違いに対する反応の敏感さ（初期値

敏感性）の比較実験を行った．提案法はMTよりも強

い初期値敏感性を有することを確認した．そして，計

算精度 128ビットで生成される 2進数列に対し，8項

目の統計的検定を行った．その結果，厳しい統計的な

検定に耐え得る乱雑な 2進数列であることが分かった．

計算精度の拡張による乱数の生成速度の低下を抑える

ことができた．

また，本研究が提案する生成方法は整数の整数加算，

乗算，ビットの論理演算だけで実現できる．そのため

整数の加算，乗算，ビットの論理演算ができるシステ

ムであれば，ソフトウェア上でも，ハードウェア上で

も，同じ計算結果が得られる．したがって，産業の幅

広い分野での応用が可能となり，期待される．

なお，ロジスティック写像の周期長は計算精度 nビッ

トのとき 2n/2 に近い [17]と報告したが，周期に陥る

メカニズムなどの周期性や初期値選びなどに関する問

題の解明は，今後の課題として，まだ残されている．
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