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あらまし 単一のマスターキーから大量の ID・パスワードの生成だけでなく，それらの安全な管理にも適した
擬似乱数列の生成方法を提案する．我々は，CSB 生成器の内部関数の数を 2 から m(m ≥ 2) に拡大し，イン
デックス集合の大きさも可変にして，GGM 法を一般化する．また，我々は，キーの総数が M のとき，提案法
における M 個のキーの生成に必要な平均時間を最小になるよう，最適な次元数を求める．そして，SHA1 を擬
似乱数生成器として提案法に適用した場合の，生成されたキーの衝突とキーの生成の所要時間についての実験結
果を報告する．

キーワード 多次元乱数生成，鍵の管理

1. ま え が き

電子システムによる認証（自動識別）技術が多くの

分野で使われている．一方，公共空間を介した認証は

盗聴され易い．リモコンキーの信号が傍受され，車が

盗まれ，車の中が荒らされることはその一例である．

認証コードの盗聴を防ぐには使い捨てが有効である．

しかし，車のリモコンキーに使い捨て認証を使用する

方法では，認証システムの故障やリモコンの紛失など

に対処するアフターサービスのため，車にある全ての

認証コードをその車が存在する限り，安全に保存・管

理する必要がある．

これまで，認証，識別用 ID・パスワードや認証鍵

（以下，キーと呼ぶ）の生成と管理についての議論は

別々のカテゴリーでされている [1], [2]．

高速に大量なキーを生成する一手段としては，非線

形の擬似乱数生成器を使う方法が知られている [1]．例

えば，N ビットのキーが必要ならば，擬似乱数生成

器から生成したビット列 r0r1...rj ...（rj ∈ {0, 1}, j =
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0, 1, . . .）を順次切り出せばよい．

キーの管理には木構造に基づく LKH法 [3]とそれを

改良した手法 [4]～[6]が提案されている．キー管理は，

キーやその生成情報などを秘密情報として記憶媒体に

保存し，暗号化やアクセス制御により保護するのが一

般的である [1], [2]．保存形態については，一つの記憶

媒体に集中管理するだけでなく，複数の媒体に分散し

たり，階層化する手法も提案されている [1], [2]．この

ようなキーの管理方法では多数のユーザを抱えるシス

テムではキーの使い捨て暗号や認証の実現には依然多

大な保存・管理コストを要する．

また，階層関係をもつシステムにおいて，暗号化手

法を用いたキーの管理方法が Aklら [7]により提案さ

れている．すなわち，セキュリティー許可レベルの低

いキーはセキュリティー許可レベルの高いキーから暗

号化関数 g を介して得られる：

KM−1 = g(KM ), M = 2, 3, . . . (1)

Akl らの方法は高セキュリティーレベルのユーザ

(KM )が低セキュリティーレベルのユーザ (KM−1)が

保持する情報をアクセスできるが，逆方向のアクセス

は許容されない機能をもち，各レベルのユーザは一つ

のキーだけを管理すればよいという特徴をもつ．彼ら

の方法を発展させ，ユーザの加入時などの拡張を容易

にした方法 [8]やキーに有効期限を与える方法 [9]も報

告されている．
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しかし，Aklらのキー生成・管理法は，システムの規

模 (M)が大きいときでも，管理者が一つのキーを管理

（保存）するだけでよいが，最も低いセキュリティーレ

ベルのキーを生成するために，M − 1回の暗号化 (g)

計算が必要となる．また，Aklらのキー生成・管理法

は上位のセキュリティーレベルキーから下位のセキュ

リティーレベルキーを生成するため，一般に使い捨て

認証・暗号キーシステムなど，特権的な関係をもたな

いユーザからなるシステムには適用できない．

一方，Goldreich らは，ある条件を満たす擬似乱

数生成器 G : {0, 1}k → {0, 1}2k と k ビットの

シード x（x ∈ {0, 1}k）に対し，長さ k のインデ

ックス y = y1y2 · · · yk から擬似乱数生成する方法

fx : {0, 1}k → {0, . . . , 2k − 1} を提案している [10]．

彼らの方法（GGM法と呼ぶ）では，まず，Gを用い

て kビットのシード xから 2kビットの擬似乱数G(x)

を生成する．次に，インデックス y の k ビット 2 進

展開 y1 · · · y� · · · yk, y� ∈ {0, 1}, 1 ≤ � ≤ k において，

� = 1とおいて，以下を繰り返す．すなわち，

ステップ 1．y� = 0なら，2kビットの前半を，y� = 1

なら，2k ビットの後半を z とおく．

ステップ 2．次に，�を 1増した値が kを超えたら，z

を fx(y)として出力して終了する．そうでなければス

テップ 3に進む．

ステップ 3．G(z)を求めて，ステップ 1に戻る． �
論文 [10] が提案する擬似乱数生成関数は，各イン

デックス y に対応する k ビットの擬似乱数列を k の

多項式時間で生成できることが示されている．すなわ

ち，k 次元インデックス空間に置かれている大量の k

ビットの擬似乱数列の中の任意の一つを kの多項式時

間で生成できる．したがって，インデックス空間に置

かれている擬似乱数列はシード x が与えられた下で，

インデックス y によって fx(y)として管理できる．そ

の結果，使い捨てとなる大量の乱数を保存しないで管

理できる．すなわち，管理する秘密情報は一つのシー

ド xだけのキー管理システムの構築が可能である．

GGM 法は，適用する擬似乱数生成器 G の満たす

べき条件として，G は一方向性を有すること，CSB

生成器であることの二つを掲げている [10]．ここで，

CSB 生成器（cryptographically strong pseudoran-

dom bit generators）とは， 1©全てのネクストビット
テスト（next-bit-tests）に合格し， 2©予測できない
ビット列を生成する，ビット生成器である [10], [11]．

また，変換関数 fx においての入出力の間に，必ずし

も 1対 1ではないことを示唆している（ [10], p.800）．

これは，同じシード x，異なるインデックス yに対し，

同じ出力が得られる可能性があることを意味する．

したがって，GGM法を用いて，上述のキー管理シ

ステムを構築すると，適用するビット生成器 Gによっ

て，異なる多数なインデックスから同一のキーが生成

される可能性がある．これは異なるユーザに異なる

キーを与える必要がある認証システムには不向きで

ある．

一方，応用上，キーの生成には，長いビット列が求

められる（例えば 128ビット以上）が，実際に使われ

るキーの数はキーの総数（2128）に比べ遥かに少ない

（例えば 264 以下）．

本研究では，GGM法をキーの生成と管理を統一的

に取り扱うキーの管理方法を提案する．提案法では，

キーの長さとインデックスのビット数（生成・管理可

能なキーの数）を独立させ，GGM 法を一般化する．

以下では，この手法を多次元インデックス法と呼ぶ．

インデックスのビット数（生成・管理可能なキーの

数）を可変にすることで，インデックスのビット数は

管理する必要のキーの数や適用される擬似乱数生成器

G の周期性を考量して決め，異なるユーザに異なる

キーを与える必要があるシステムの構築を可能にする．

本論文では，管理する N ビットのキーの総数 M，

次元数D，更に適用する擬似乱数生成器の 2値系列生

成速度 S が与えられたときにおけるキーの生成時間の

最小，最大，平均値を導き，そして，適切なmの値と

次元数 D の値について議論する．

本論文では，よく知られているハッシュ関数 SHA1

を擬似乱数生成器 G として多次元インデックス法に

適用したとき，計算機でキーの実生成時間の最小，最

大値とその計算値を示す．また，計算機数値計算によ

り，鍵長 N ビットのときの管理できる無衝突の鍵の

総数M と次元数 D の間の近似的な関係を示す．

本論文の構成は以下のようになる．2.では本論文で

提案する多次元インデックス法について述べ，3.では

ハッシュ関数 SHA1を多次元インデックス法に適用し

たとき，管理できる鍵の無衝突の空間サイズや生成速

度などを評価する．4.では提案法を用いた応用例につ

いて考察し，最後に，5.において結論を述べる．

2. 多次元インデックス法

この節では，GGM法を一般化し，管理するキーの

総数M，次元数 D と適用する擬似乱数生成器の 2値
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図 1 G：{0, 1}N → {0, 1}mN (m : M, ri : {0, 1})
Fig. 1 G：{0, 1}N → {0, 1}mN (m : M, ri : {0, 1}).

系列生成速度 S が与えられたときに，多次元インデッ

クス法におけるキーの生成時間の最小，最大，平均値

を導く．そして，適切な次元数Dの値について議論す

る．多次元インデックス法に適用する擬似乱数生成器

Gは GGM法と同様に，一方向性を有した，CSB 生

成器とする．

2. 1 GGM法の一般化

2. 1. 1 GGM 法

自然数 k ≥ 1に対し，Ik = {0, 1}k とおく．以下で

は k 桁の 2進数と長さ k の 0と 1からなる 2値系列

を同一視する．任意の CSB 生成器 G : Ik → I2k を

擬似乱数生成器として用い，シード x ∈ Ik から 2k

ビットの 2値系列 G(x) = bx
1 · · · bx

j · · · bx
2k を生成する

(bx
j ∈ {0, 1}, 1 ≤ j ≤ 2k)．

次に，二つの内部関数 G0, G1(Gi : Ik → Ik, i =

0, 1) を以下のように定める．まず，G0(x) を G(x)

の最初の k ビット（ここに，G0(x) = bx
1 · · · bx

k で

ある），G1(x) を G(x) の残りの k ビット（ここに，

G1(x) = bx
k+1 · · · bx

2k である）とおく．そして，y =

y1y2 · · · yk ∈ Ik に対して，

Gy(x) = Gyk (· · · (Gy2(Gy1(x))) · · · )

と定める．

このとき，x, y ∈ Ik に対し，関数 fx : Ik → Ik は

次のように定まる．

fx(y) = Gy(x)

2. 1. 2 多次元インデックス法

自然数 N ≥ 1, m ≥ 2に対し，任意の CSB 生成器

G : IN → ImN を擬似乱数生成器として用い，m個の

内部関数Gi : IN → IN (i = 0, . . . , m−1)を以下のよ

うに定める．（安全性証明が通るためのN やmの条件に

ついては 2.4で述べる．）まず，任意のシード R ∈ IN

から mN ビットの 2値系列 G(R) = r0 · · · rmN−1 を

生成する．

次に，G0(R) を G(R) の先頭の N ビット（すな

わち，G0(R) = r0 · · · rN−1），G1(R) を G(R) の次

の N ビット（すなわち，G1(R) = rN · · · r2N−1），

· · ·，Gm−1(R) を G(R) の末尾の N ビット（すな

わち，Gm−1(R) = r(m−1)N · · · rmN−1），一般に，

Gj(R) = rjN · · · r(j+1)N−1, 0 ≤ j ≤ m − 1 とす

る．更に，インデックス

i = (i1, . . . , id, . . . , iD) を D 次元座標とするとき

（id ∈ Md = {0, . . . , Md −1}, 1 ≤ d ≤ D), D ≥ 2），

Gi(R) = GiD (· · · (Gid(· · · (Gi1(R)) · · · )) · · · )

と定める．更に，M =
∏D

d=1 Md とおくと，

R ∈ IN , i ∈ Mに対し，関数 fR : M → IN は次の

ように定まる．

fR(i) = Gi(R)

2. 1. 3 多次元インデックス法と GGM法

上述の二つの方法を比べてみると，

GGM法においては

乱数生成器 G : {0, 1}k → {0, 1}2k

シード（seed）x ∈ {0, 1}k

インデックス y = y1 . . . yj . . . yk ∈ Ik,

(yj ∈ {0, 1}, 1 ≤ j ≤ k)

に対し，多次元インデックス法では，2以上の自然数，

定数m, M1, . . . , MD(D ≥ 2)に対し，

乱数生成器 G : {0, 1}N → {0, 1}mN（図 1参照）

シード（seed）R ∈ {0, 1}N

インデックス i = (i1, . . . , id, . . . , iD) ∈ M
(id ∈ Md = {0, . . . , Md − 1}), 1 ≤ d ≤ D)

と定めている．したがって，m = 2, D = N, M1 =

· · · = MD = 2のとき，提案法は GGM法と等価であ

ることが分かる．

多次元インデックス法を用いて，任意の i ∈ M に

対し，

インデックスの次元数：D

各次元のサイズ：M1, . . . , MD

生成・管理するキーの総数：M = M1 ×· · ·×MD

となるキー管理システム Ri = fR(i)を構築できる．

また，議論を単純にするため，本論文は m = Md

にしているが，Gにおいて，m ≥ 2であれば，提案法

法によるキー管理システムの構築が可能である．

図 2 に D = 2 を例にとり，提案法によるキーの生

成 Ri = fR(i)を示す．この場合インデックス i は二
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図 2 キーの二次元配置
Fig. 2 Two dimensional arrangement of keyes.

つの部分インデックスの対 (i1, i2)として表される．

まず，シード R から生成される M1 個のシー

ド R0, . . . , RM1−1 の中から，Ri1 を選ぶ．次に，

シード Ri1 から生成される M2 個の擬似乱数

Ri1,0, . . . , Ri1,M2−1 の中から，Ri1,i2 を選んで出力

する．この例では，次元数Dのとき，シードの更新が

D − 1回繰り返されることに注意する．

なお，m = 1の場合に，多次元インデックス法によ

るキー管理システムの構築ができないことは多次元イ

ンデックス法の構成から容易に分かる．

2. 2 キーの生成時間

次元数 D の多次元インデックス法は位置座標

i = (i1, . . . , iD)に基づき，N ビットのシード Rから

キー Ri を生成する．したがって，擬似乱数生成器 G

の 2 値系列の生成速度を S bps（ビット/秒）とする

と，任意のN ビットのRi の生成に必要な時間 TRi は

TRi = (D + i1 + · · · + iD) × N/S

で計算される．ここに，次元数 D，総数M = M1 ×
· · ·×MDのN ビットのキーの生成に必要の時間の最小

値，最大値，平均値をそれぞれ T D
min, T D

max, T D
ave とす

るときの値を示す．明らかに，最小値は i1, . . . , iDが全

て最小値（0, . . . , 0）となるとき，最大値は i1, . . . , iD

が全て最大値（M1 − 1, . . . , MD − 1）となるとき，平

均値は全ての Ri の生成時間の和にその総数M で割っ

て計算される．したがって，それぞれ以下のように

なる．

T D
min = ND/S

T D
max = N(M1 + · · · + MD)/S

T D
ave =

N
∏D

j=1 Mj

M1−1∑

i1=0

· · ·
MD−1∑

iD=0

(D + i1 + · · ·

+iD)/S

= N(D + M1 + · · · + MD)/(2S)

2. 3 適切な次元数D

適切な次元数Dの値は，キーの生成に必要な時間の

平均値 T D
ave の最小化により求められる．ここで，最

小化問題を容易にするため，各次元の大きさMd を全

て等しい値にする．したがって，

T D
ave = ND(1 + M1/D)/(2S)

となる．N, S, M が定数で，T D
ave が最小値となると

き，その導関数

(ND(1 + M1/D)/(2S))′ = 0

従って，

1 + M1/D − M1/D ln M1/D = 0

が得られ，

3.59 < M1/D < 3.60

が得られる．

各次元の大きさ Md = M1/D が整数なので，T D
ave

は最小値にならないが，M1/D = 4がより最小の T D
ave

に近い．以上の考察から，キー生成の高速化という観

点からは，GGM法におけるM1 = · · · = MD = 2と
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いう設定では，最も速い生成速度が得られていないこ

とを示している．

したがって，多次元インデックス法において，管理す

るキーの総数M = M1×· · ·×MD，M1 = · · · = MD

のときの適切な次元数 D は，M1/D = 4より

D = log2 M1/2

で計算される．

2. 4 安全性について

2. 4. 1 GGM法の安全性

文献 [10]では，GGM法の安全性について，次の二

つの内容の主な定理が示されている．

（定理 3）2.1.1 に示されている GGM 法に対し，

Fk = {fx}x∈Ik，F = {Fk}として，擬似乱数生成器
Gが CSB 生成器であれば，F は全ての多項式時間の

統計的検査法に合格する．

（定理 4）その上，F は全ての多項式時間の統計的

検査法に合格するとき，それに限るとき，F は推測で

きない．

定理 3に対し，文献 [10]は，2.1.1に示されている

G : {0, 1}k → {0, 1}2k を用いて，シード x ∈ {0, 1}k

で，インデェックス y = y1 . . . yj . . . yk，に従って（y

に基づき Gの 2kビットの出力から kビットを選択す

る）得られた F に対し，F が統計的検査法に合格し

ない場合に，Gも統計的検査法に合格しないことを示

した．この結果はGが CSB生成器である前提と矛盾

することにより，定理 3の成立を証明した．

ここに，系列が統計的テストに合格するとは，k が

十分に大きいとき，系列に対するテストの結果（統計

量）が乱数で得られる結果（理論値）と十分に近いと

きとしている．

また，定理 4に対して，xに対し，ランダムに選ん

だ y ∈ Ik において，f(x) が正しく選ばれる（2 択 1

の選び）確率はちょうど 2分の 1になることから，逆

に正しく選ばれる確率が 2分の 1より大きいとき，す

なわち，F の推測テストにおいて，F を推測できると

き，F は統計的テストを通過できないことを示したこ

とにより，F は全ての多項式時間の統計的検査法に合

格する前提と矛盾することを示し，定理 4の成立を証

明した．

すなわち，GGM法の安全性は，用いる擬似乱数生

成器 G が CSB 生成器で一方向性を有するという条

件を満たせば安全である．

多次元インデックス法はGGM法においての 2値で

あるインデックスを多値にした．これはインデックス

に基づき，生成器 G から生成した系列の中に乱数列

を選ぶ（抽出する）ときの範囲が広がっただけであり，

選び出した乱数列の性質が変わらないことがわかる．

GGM法における定理 3，定理 4は多次元インデック

ス法において，それぞれ以下の定理 1と定理 2となる．

2. 4. 2 多次元インデックス法の安全性

定理 1

2.1.2で定まった fR(i) = Gi(R)において，FD =

{fx}x∈IN，F = {FD} として，G は CSB 生成器で

あれば，F は全ての多項式統計的テストに合格する．

証明．

GGM法の定理 3の証明においての G : {0, 1}k →
{0, 1}2k の k を N に，インデックス y = y1y2 · · · yk

を i = (i1, . . . , id, . . . , iD) に，インデックスの次元

数 k を D に置き換え，CSB 生成器の内部で用い

る擬似乱数生成器の内部関数の個数 m = 2 を，各

d (1 ≤ d ≤ D, D ≥ 2) に対し，m = Md とすると，

GGM法の定理 3の証明と同様の手順で定理 1の証明

が行える． �
同様に，系列が統計的テストに合格するとは，定数

N が十分に大きいとき，系列に対するテストの結果

（統計量）が乱数で得られる結果（理論値）と十分に

近いときとする．

定理 2

2.1.2で定まった fR(i) = Gi(R)において，FD =

{fx}x∈IN，F = {FD}として，fR(i)を計算する多項

式アルゴリズムが存在するとすると，F が全ての多項

式時間の統計的テストに合格するとき，そして，それ

に限るとき，F は推測できない．

証明．

GGM法の定理 4の証明においての G : {0, 1}k →
{0, 1}2k の k を N に，インデックス y を i に置き換

え，定数 m = Md(1 ≤ d ≤ D, D ≥ 2)にすると，x

に対し，ランダムに選んだ iにおいて，f(x)が正しく

選ばれる（Md 択 1の選び）確率はちょうどMd 分の

1になり，GGM法の定理 4の証明と同様の手順で定

理 2の証明が行える． �
したがって，多次元インデックス法の安全性は，GGM

法と同様で，用いる擬似乱数生成器 G が CSB 生成

器で一方向性を有するという条件を満たせば，安全で

ある．
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3. 評 価

この節では，一例として，容易にG : IN → ImN を

構成できるハッシュ関数 SHA1を多次元インデックス

法に適用するときに，計算機実験による衝突実験の結

果と得られるキーの生成速度とを示す．

3. 1 SHA1による衝突実験

ここに，多次元インデックス法が管理する総数M

の N ビットのキー Ri の中に，同じものが存在すると

き，衝突という．

多次元インデックス法は SHA1 を用いたとき，N

ビットのキーの生成可能なサイズM の多次元空間に

あるキーに対する全件検索を行い，衝突があったかど

うかを確認する．

SHA1 の入力は 8 ビット単位で指定できるため，

検索はキーの長さ N を 24, 32, 40 ビットの 3 通りに

し，対応する多次元空間サイズを M = 2N/2−2 と

M = 2N/2 とした．それぞれの次元数を D = 5, 7, 9

とD = 6, 8, 10で与え，各次元のサイズMd を同じ値

（M1 = . . . = MD = 4）にした．各ケースに 100 回

シード Rを無作為に選び，100回検索して衝突があっ

た回数を表 1に示す．

表 1 に，キー長 24, 32, 40ビット，それぞれの次元

数D = 5, 7, 9のとき，100回検索の中それぞれ 5, 3, 3

回において，同じキー（衝突）が検出されていること，

それぞれの次元数を 1 増やした D = 6, 8, 10 のとき，

それぞれ 32, 34, 38回において，同じキーが検出され

ている結果が示されている．なお，それぞれの次元数

を 1 減らした D = 4, 6, 8のとき，全て同じキーが検

出されていないことを確認した．

検索結果に基づき，我々は N ビットときの Ri の総

数（空間サイズ）M = 2N/2−4 は高い確率で衝突が発

生しないことを推測できる．

また，GGM 法においての擬似乱数生成器 G に

SHA1 を用いるときの N と衝突についても，同様に

計算機による実験を行った．その結果を表 2に示す．

表 1 多次元インデックス法における N と衝突
Table 1 N and collision in multi-dimensional index

method.

N(bit) 24 32 40

多次元の空間サイズ M 210 212 214 216 218 220

次元数 D 5 6 7 8 9 10

各次元サイズ Md 4 4 4 4 4 4

衝突検出回数 5 32 3 34 3 38

表 1，表 2 の実験結果から，擬似乱数生成器 G に

SHA1を用いるとき，全体的に多次元インデックス法

と GGM法の N と衝突については，ほぼ同等で大き

な差がないことが分かる．

3. 2 生 成 速 度

多次元インデックス法が用いる擬似乱数生成器の 2

値系列 r0r1 . . .の生成速度を S bps（ビット/秒），初

期値をR，次元数D，生成・管理するN ビットのキー

の総数をM とし，2 進数列を生成する以外の作業時

間（例えば，ビット列を切り出す時間など）が十分に

小さく，計算しないことにする場合，初期値 Rを用い

たインデックス i = (i1, . . . , iD)に対応する N ビット

のキー Ri の生成に要する時間と実際に計算機を使っ

たキーの生成に要する時間を示す．

このような近似的に計算された生成時間を推測時間

(t′)とし，実際に汎用PCを用いて計算にかかった時間

を実測時間 (t)として，D = 30，M1 = · · · = Md =

· · · = MD = 4，2値系列の生成速度が 136 Mbpsのと

きの最小値Min，最大値Maxと平均値Aveの結果を

表 3に示す．また，GGM法，すなわちN = 128ビッ

ト，D = 60，M1 = · · · = Md = · · · = MD = 2の場

合，と D = 15，M1 = · · · = Md = · · · = MD = 16

の場合の結果も表 3に示す．なお，それぞれの平均値

の実測値はそれを測るために膨大な時間が必要で実現

困難なため，推測値だけを示している．

表 3 から，キーの長さ N = 128 ビット，2 値系列

の生成速度 136 Mbps，次元数 D = 30，各次元のサ

イズM1 = · · · = Md = · · · = MD = 4のとき，キー

の総数M = 260 の中の一つの生成に，最も速いのは

表 2 GGM 法における N と衝突
Table 2 N and collision in GGM’s method.

計算精度 N(bit) 24 32 40

多次元空間サイズ M 210 212 214 216 218 220

次元数 D 10 12 14 16 18 20

各次元サイズ Md 2 2 2 2 2 2

衝突検出回数 1 34 6 40 1 33

表 3 キーの生成時間の比較
Table 3 Comparison of generation time of key where

i is a hexadecimal number. (Unit: µ sec)

GGM 法 多次元インデックス法
(D, Md)=(60, 2) (D, Md)=(30, 4) (D, Md)=(15, 16)

i t′ t t′ t t′ t

Min 56.6 65.6 28.3 31.2 14.1 21.8

Max 113 123 113 125 226 234

Ave 84.8 70.6 120

Intel Pentium M R© processor 1.60 GHz

211



電子情報通信学会論文誌 2015/1 Vol. J98–D No. 1

31.2 μ sec，最も遅いのは 125 μ sec，推測値と近い結

果となっていることを確認できる．

また，生成時間の平均値の推測値を見ると，D =

60, 30, 15のときの生成時間の平均値の比は 12 : 10 : 17

で，提案法は最も小さい値となっている．

以上の結果から提案法は生成速度において，GGM

法よりも速いことが分かる．

4. 提案法を用いたキー管理法の例

ロックを生産するあるメーカは，一部の安全性の高

い機械式鍵に対し，鍵の製造データを厳密に管理して

いる．当該メーカ以外では同じ鍵を作ることが極めて

困難であるので，安全である．

4. 1 従 来 法

上述の機械式鍵の管理方法から，メーカ側が安全性

を確保するため，キー情報の一元管理が必要と認識し

ていることが分かる．しかし，同じメーカのリモコン

電子キーの場合，認証コードを一元化管理していない．

全ての認証コードをユーザシステムに書き込んで，つ

まり，ユーザ自身の責任で管理されている．

すなわち，システムの操作方法を知って，システム

に近づけられる者であれば，同じ性能をもつリモコン

で，システムから認証コードをリモコンに書き込むこ

とにより，リモコンキーを作ることができる．機械式

鍵に比べ安全性に問題が残る．

4. 2 リモコンロック認証コードの管理の特殊性

一部のリモコンキーシステムでは，安全性を確保す

るため，リモコンキーの認証コードは使い捨てとなっ

ている．異なるリモコンキーの認証コードは異なる乱

数系列を使う．また，リモコンをなくしたとき，異な

る認証コードのリモコンを発行する必要がある．

一方，住宅や車などは引越しや転売により，使用者

が変わるという状況が発生する．

そのため，ロックシステムに対し，運用する期間，

必要とされるリモコンの数などは一定ではない．

メーカによる一元化管理であれば，システムが廃棄

されたという情報がメーカに伝わらない限り，出荷し

た全てのシステムの認証コードを管理する必要がある．

1.に述べた従来の記憶媒体に保存して管理する方法で

は，安全性を確保しながら，全ての可能性に対応でき

るためには，多大なメモリと管理コストが必要となる．

4. 3 提 案 法

多次元インデックス法において，キー Ri を生成す

るための次元座標情報 iは管理対象を特定できる管理

情報から抽出（変換）できる．次元座標情報 iは意味

をもたない規則ある数値（例えば，0, 1, 2, . . .）だけで

もよい．以下にその一例を述べる．

1©ユーザキー管理システム
全てのユーザシステムのキー Ru を管理するメーカ

側の管理キーを Rとし，ユーザを特定できる番号（例

えばMW002014010100001）を uとすると，Rと u

によるキー Ru を管理するシステムである．

2©リモコンキー管理システム
ロックシステムに，それぞれのリモコンキーに異な

る番号 j（例えば 0, 1, . . .）を与え，ユーザシステムの

キー Ru と j によるリモコンキー Rj を管理するシス

テムである．

3©使い捨て認証コード管理システム
リモコンキーの使い捨て認証コードに異なる番号 i

（例えば 0, 1, . . .）を与え，リモコンキー Rj と iによ

る使い捨て認証コード Ri を管理するシステムである．

認証

リモコンキーは j, Rj , iを管理し，未使用の iと Rj

を使って， 3©で Ri を生成して，j, Ri, iをロックシス

テムに送り，使い捨て認証を行う．

ロックシステムは Ru と各リモコンの使い済み iを

管理し，リモコンから送られた j, Ri, i に対し，リモ

コン j の iが未使用であることを確認し， 2©で Ru と

j を使って Rj を生成し，そして iと Rj を使って， 3©
で Ri を生成し，リモコンから送られた認証コードと

比較して使い捨て認証を行う．

キーの管理

メーカは Rとユーザ番号及び該当ロックシステムに

発行済みのリモコン情報 j を管理すれば，ロックシス

テムの復元や新しいリモコンキーの発行ができる．秘

密に管理する必要な情報は Rだけである．

5. む す び

GGM 法をキーの生成と管理を統一的に取り扱う

キーの管理方法として，キーの長さとインデックスの

ビット数（生成・管理可能なキーの数）を独立させ，

一般化し，シードの繰り返し生成（更新）によるキー

を生成する多次元インデックス法を提案した．

管理するキーの総数M，次元数 D と適用する乱数

生成器の 2値系列生成速度 S が与えられたときにおけ

るキーの生成時間の最小，最大，平均値を導き，そし

て，適切な次元数Dの値をD = log2 M1/2 と与えた．

また，多次元インデックス法に SHA1（2値系列の
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生成速度が 136 Mbps）を適用したとき，生成・管理

する N = 128ビットのキーの総数が 260，次元数 30

のときの一本のキーの生成時間は，最長 125 μ sec，最

短 31.2 μ sec程の結果であった．そして，キーの平均

生成速度は GGM法より速い．

そして，キーの長さ N を 24, 32, 40ビット，次元座

標の空間サイズ M = 2N/2 と M = 2N/2−2 などに

して生成したキーの間の衝突について検索した結果，

M = 2N/2−2 のとき，約 0.95 の割合で衝突が検索さ

れなかった．更に多次元空間サイズを一次元減らした

とき（M = 2N/2−4），同じキー（衝突）は検出されな

かった．GGM法の場合と同等な結果であったことを

実験で確認した．

したがって，セキュリティ分野では，これまで難し

いとされてきた，盗聴の防止に有効な使い捨て認証シ

ステム，解読が困難な鍵の使い捨て暗号システム，不

正にコピーした複製品の検出に有効な推測できない識

別番号を製品ごとに付与・認証するシステムの構築な

ど幅広い応用が期待できる．
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